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verejnosti.

Pachatelé nadale uspésné vyuzivaji stale stejné legendy a je proto nezbytné
opakované vyuzivat vSechny dostupné komunikacni kanaly, aby se tyto informace
dostaly k lidem a pomohly pfedejit ztratam, které Casto predstavuji celozZivotni uspory.

Zadam proto o predani informaci ob&antim obci, naptiklad prostfednictvim obecnich
elektronickych desek, fyzickych vyvések €i osobniho pfedani. Zejména v tomto
adventnim obdobi je vhodné zvysit obezrfetnost.

Prfedem velmi dékuji za spolupraci a pfeji klidné a pfijemné adventni dny.

PCR VARUJE PRED POSTUPY PODVODNIKU V ONLINE PROSTREDI
Kyberzlocinci neustale méni formu svych utokd, ale principy jejich jednani zUstavaji
stale stejné. Hraji na strach, davéru a €asovy tlak, aby pfiméli své obéti k ukvapenym
rozhodnutim. VaSe obezretnost a informovanost jsou tou nejucinnéjsi obranou.
Stale se setkdvame s pfipady, kdy lidé pfichazeji o celoZivotni uspory jen proto, Ze
uvérili dobfe pfipravenym legendam a neovéfili si pravdivost informaci. Podvodnici
utoci na lidské emoce, zneuzivaji davéru a vydavaji se za divéryhodné osoby ¢i
instituce. Je dulezité si uvédomit, Ze banka, policie ani zadna jina instituce vas
nikdy nebude nutit k nestandardnim krokiim, pirevodim penéz ¢i sdélovani
pristupovych udaju.

NEJCASTEJSi PODVODNE LEGENDY

1. Fale$né upozornéni z banky

Podvodnici rozesilaji SMS nebo e-maily, ve kterych tvrdi, Ze vas ucet je napadeny,
zablokovany nebo ze probéhla podeziela transakce. Soucasti zpravy byva odkaz na
faleSnou prihlasovaci stranku, kde se snazi vylakat vaSe udaje.
Bézné jsou i telefonaty podvodnikii vydavajici se za bankovni pracovniky Ci
policisty, ktefi se snazi své obéti pfesvédcit, Ze jejich finance jsou v ohrozeni a Ze je
nutné penize prevést na takzvany ,bezpecny ucet‘. Setkavame se i s pfipady, kdy
podvodnici pfesvédCuji obét k vybrani hotovosti a k osobnimu pfedani treti osobé.
Banky ani policisté nikdy takto nepostupuji! Nezadaji pfevod penéz, sdéleni
autorizacnich kodu ani instalaci jakychkoli aplikaci!




2. Investi¢ni podvody

Podvodnici se vydavaji za maklére Ci analytiky a slibuji nerealné vysoké zhodnoceni
penéz. Casto vyuzivaji socialni sit&, fale$né reklamy nebo krypto platformy, které jen
napodobuji skute¢né investicni weby. Pokud vas telefonicky nebo pfes mobilni
aplikace oslovi neznama osoba, zpozornéte! Nevérte tomu, za koho se vydava, ani za
jakou spolec€nost vystupuje. Zvazte realnost nabizeného zhodnoceni!

3. Falesni technici

Utoénici se pfedstavuji jako technicka podpora poé&itadovych spoleénosti, mobilniho
operatora nebo dokonce banky. Tvrdi, Ze vas pocitaC nebo bankovni ucet je napaden,
a presveédcCuji vas k instalaci programu pro vzdaleny pfistup, které jim umozni pfevzit
kontrolu nad vasim zafizenim. Skute¢né spoleCnosti vas nikdy nevyzvou k instalaci
takovych programa.

4. Podvody na socialnich sitich a inzertnich portalech

Na trzistich a bazarech podvodnici posilaji faleSné platebni brany nebo se vydavaji za
kuryrni sluzby. Snazi se ziskat udaje z platebnich karet nebo pfistup k uétim. Dochazi
také k utokum, kdy podvodnici pfevezmou vas ucet a Zadaji vase kontakty o ,rychlou
finan¢ni vypomoc®.

5. Vydéracskeé a emocionalni podvody

Podvodnici posilaji e-maily, ve kterych tvrdi, Zze maji kompromitujici materialy a
pozaduji vykupné. Jindy se vydavaji za pfibuzného v nouzi nebo za zahrani¢niho
.partnera“, ktery potfebuje pomoc. Pfikladem je tzv. romance scam, kdy je obét
manipulovana k posilani penéz osobé, kterou nikdy nevidéla. Bud'te velmi opatrni pfi
online seznamovani. Nikdy neposilejte penize neznamym lidem, ovérujte si
identitu a neprozrazujte osobni udaje.

SKUTECNE PRIPADY Z POSLEDNi DOBY Z PLZENSKEHO KRAJE

— Senior uvéfil podvodnikovi, ktery ho presvéddil, Ze mu pomulze s neexistujicim
L,bitcoinovym uctem®. Podvodnik ziskal vzdaleny pfistup k jeho zafizenim a obét
provedla vice nez dvacet plateb. Celkova Skoda cCinila témér 1 800 000 korun.

— Zena uvéfila falesnému policistovi a nasledné falesnému bankovnimu
specialistovi. Pod tlakem provedia tfi velké pfevody a vybrala hotovost, kterou
pfedala na parkovisti neznamému muzi. PfiSla celkem o bezmala 1 600 000
korun.

— StarSi Zzena se na socialni siti seznamila s udajnym namorinikem. Ten ji
presvédcil k odeslani penéz na riizné zahrani¢ni ucty. Celkové pfisla o témér 1
000 000 korun.

Tyto pripady ukazuji, ze podvodnici jsou vysoce manipulativni a jejich legendy
skute¢né funguji — pokud jim dame prilezitost.

JAK SE CHRANIT — ZAKLADNI PRAVIDLA

1. Ovérujte si informace
— Pokud vdam nékdo vola jménem banky, policie nebo instituce, zavéste a volejte
zpét na oficialni Cislo.
— Nikdy nereagujte na neCekané vyzvy k prevodu penéz.



2. Nesdilejte citlivé udaje
- I:Iesla, PIN, CVV kody a autorizacni SMS jsou vase osobni tajemstvi.
— Zadna banka ani policie tyto informace nesbira.

3. Neklikejte na podezielé odkazy
— | mala zména v adrese webu mlize znamenat podvod.
— Pokud si nejste jisti, neotevirejte odkaz.

4. Nepovolujte vzdaleny pristup
— Programy typu AnyDesk nebo TeamViewer instalujte pouze na zakladé
vlastniho rozhodnuti. Pokud vas nékdo nefekané kontaktuje a pozaduje
instalaci, ihned to ukoncete, jedna se o podvod.

5. Zachovejte klid
— Podvodnici vytvareji natlak typu ,musite hned ted”.
— V pfipadé mozného podvodu je tfeba zachovat klid, vSe si ovéfit a jednat
uvazlive.
6. Nahlaste podezreni
— Pokud mate pochybnosti, obratte se na svou banku.
— Mozny podvod oznamte na Cisle 158.

OSTRAZITOST SE VYPLATi — KYBERZLOCINCI USPEJi JEN TEHDY, KDYZ JIM
DATE PRILEZITOST.



